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Politica de Tecnologia da Informacao da
Fundacgao Percival Farquhar

Capitulo |
Conceitos

Art. 1. Para efeitos desta Politica, considera-se:

V.

DISGI: Departamento de Informatica, Sistemas e Gestao da Informacao; é o departamento de Tl
da FPF;

Acesso Digital ou ldentidade Digital: meio pelo qual um usuario consegue acesso a recursos e
servicos da rede de dados (por exemplo, conta de rede, conta de e-mail, login de sistema, etc.).
Geralmente, é composto por um conjunto de informagbes que sdo: o login de acesso e uma
senha;

Usuario: pessoa, computador ou aplicagao a qual foi atribuida uma ldentidade Digital fornecida
pelo DISGI;

Aplicagao: sistema computacional (também conhecido como: software, aplicativo ou sistema);
Autenticacdo: processo que valida uma ldentidade Digital, para permitir o acesso de um usuario
a uma aplicagao.

Capitulo Il
Disposi¢oes Gerais

Art. 2. Este instrumento tem como objetivo regulamentar o uso apropriado dos recursos de computagao
e redes, a protegdo dos dados institucionais, a privacidade efetiva dos usuarios, e a propria
administragdo desses recursos, obedecendo a legislagéo pertinente’?.

Art. 3. Tem como fundamento principal a obrigatoriedade de relacionar o uso de computadores e redes
com as atividades académicas e administrativas de interesse da FPF.

Art. 4. Define o DISGI como o departamento responsavel pela gestdo da Tecnologia da Informacéao da

FPF.

Art. 5. Fica autorizado aos usuarios abaixo relacionados, o uso dos recursos de computacao e de redes
pertencentes a FPF, ou por ela operados, para fins de educacao, pesquisa, extensao, prestagao de
servigos e outras atividades que estiverem de acordo com os ordenamentos institucionais:

l. Corpo docente da FPF;
Il.  Pessoal Técnico-Administrativos (PTA) da FPF;
1. Alunos regularmente matriculados da Univale e ETEIT;
V. Prestadores de servigos;
V. Auditores;
VI.  Consultores.

"Lei n® 12.965, de 23 de abril de 2014 - Marco Civil da Internet
2 ein°®13.709, de 14 de agosto de 2018 - Geral de Protecido de Dados Pessoais (LGPD)
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Art. 6. Fica cancelado o acesso do usuario que:

l. Deixar de ser membro da comunidade da FPF ou de suas mantidas: Univale, TV Univale
e ETEIT;
IIl.  Encerrar o contrato de prestacéo de servigos;
1. Encerrar as atividades de auditoria/consultoria.

Art. 7. Ao usuario nomeado para assumir uma nova funcao e/ou novas responsabilidades para com a
FPF, devera ter sua autorizagdo de acesso revista e ndo podera fazer uso de beneficios, contas (login),
senhas de acesso, direitos especiais ou informagdes aos quais ndo esta autorizado em sua nova
fungao.

Art. 8. Todo o computador conectado a rede de dados da FPF devera obedecer aos procedimentos
padronizados de segurancga estabelecidos pelo DISGI, com o consenso dos érgaos superiores da FPF,
disponivel no capitulo Politica de Acesso Digital.

Art. 9. E facultado acesso privilegiado (administrador) aos funcionarios designados do DISGI, apés
assinado o Termo de Responsabilidade disponivel no anexo |, a todo o equipamento ligado a rede de
dados da FPF, de forma a ser possivel a realizagao de procedimentos de auditoria, controle e seguranca
que se fizerem necessarios.

Capitulo Il
Departamento de Informatica, Sistemas e Gestao da Informacgao - DISGI

Art. 10. O DISGI é o responsavel pela gestdo do parque computacional, do bom funcionamento da rede
de dados, dos servigcos de Tl fornecidos, da seguranca e da integridade das informacdes armazenadas
nos computadores conhecidos como servidores.

Art. 11. Compete ao DISGI:

I.  Definir as configura¢des dos equipamentos de informatica que serdo utilizados pela FPF e suas
mantidas;
II.  Realizar manutencao preventiva e corretiva dos equipamentos de informatica aos quais possua
capacidade técnica;
Ill.  Solicitar/encaminhar/acompanhar a manutencdo externa dos equipamentos de informatica aos
guais ndo possua capacidade técnica;
IV.  Garantir o pleno funcionamento dos servicos de Tl oferecidos a FPF e suas mantidas,
implementando recursos e tecnologias de alta disponibilidade e redundancia;
V. Desenvolver sistemas que atendam as necessidades fins da FPF e suas mantidas;
VI.  Desenvolver e/ou implantar sistemas que integrem as informagdes de softwares terceirizados
legalmente adquiridos, ao banco de dados da FPF e suas mantidas;

VII.  Realizar procedimentos regulares de copias de seguranga de seus dados, conforme descritos no
capitulo Politica de Backup;

VIll.  Controlar o acesso as informacdes e a suas formas de armazenamento, a manipulagao e a
transmissdo de acordo com as normas superiores da FPF, em conformidade com a legislagcao
vigente;

IX.  Monitorar o uso, inspecionar arquivos e fazer auditoria:
A. O DISGI, encarregado da administracdo dos recursos computacionais, € responsavel
pelas medidas de segurangca necessarias, com o intuito de garantir a integridade de
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informacoes relativas a FPF e a cada usuario, podendo monitorar e registrar dados como
inicio e fim de conexao a rede, tempo de CPU, utilizagao de discos feita por cada usuario,
registros de auditoria, carga de rede, dentre outros;

B. Os supervisores ou administradores responsaveis pelas redes e recursos computacionais
deverao rever e observar periodicamente essas informacoes, certificando-se de que nao
houve violagédo de leis nem de regulamentos, ou para outros fins. Caso haja evidéncia de
atividade que possa comprometer a seguranga da rede ou dos computadores, esses
poderdao monitorar todas as atividades de um determinado usuario, além de inspecionar
seus arquivos nos computadores e redes, a bem do interesse da FPF;

C. As acgdes de auditoria sao restritas aos supervisores responsaveis pelo gerenciamento da
rede em questdo. O supervisor que acreditar que tal monitoramento ou inspecédo é
necessario, devera notificar seu superior imediato para realizar esta operacgao.

X.  Suspender os privilégios individuais em relacdo ao uso de redes e computadores sob sua
responsabilidade, por razdes ligadas a segurancga fisica e ao bem estar do usuario, ou por
razdes disciplinares ou relacionadas a seguranga e ao bem-estar dos outros membros da FPF;

XI.  Possibilitar novo acesso ou restabelecé-lo desde que a seguranga e o bem-estar estejam
assegurados.

Art. 12. S3o0 deveres do DISGI:

I.  Assegurar o cumprimento deste regulamento;
IIl.  Manter informada a diregdo da FPF sobre as ocorréncias de violagdo deste regulamento e/ou
previstas na legislagdo vigente®*;
lll.  Propor melhorias tecnoldgicas, tanto fisicas quanto légicas a FPF;
IV.  Controlar o acesso fisico aos equipamentos sob sua responsabilidade;
V.  Manter documentacao atualizada da infraestrutura da rede de dados e servigcos de Tl sob sua
responsabilidade;
VI.  Gerenciar as mudancas de configuracado dos Servigos de Tl;

VIl.  Gerenciar os contratos de licenciamento de softwares e impedir que softwares licenciados para
uso da FPF sejam copiados por terceiros ou instalados em computadores ndo autorizados;

VIIl.  Gerenciar a concessao/revogacao do privilégio de administrador local aos usuarios, mediante
justificativa aprovada junto a FPF e assinatura do Termo de Responsabilidade disponivel no
anexo |;

IX. Respeitar e seguir os procedimentos padronizados para a administragdo de recursos de
informatica e redes definidos pelos érgaos superiores da FPF.

Capitulo 1l
Direitos, Deveres e Proibi¢cées do Usuario

Art. 13. Sao direitos do Usuario:

I.  Acesso as informacdes e servigos pertinentes a sua funcao;

Il. O uso dos recursos de computacao e de redes disponibilizados pela FPF, para fins de educacéo,
pesquisa, extensado, dentre outras atividades que estiverem de acordo com os ordenamentos
institucionais.

3 Lein® 12.965, de 23 de abril de 2014 - Marco Civil da Internet
4 Lein° 13.709, de 14 de agosto de 2018 - Geral de Protegdo de Dados Pessoais (LGPD)
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Art. 14. Sao deveres do Usuario:

I.  Reconhecer como propriedade intelectual da FPF todos os documentos, imagens e sistemas
computacionais desenvolvidos durante seu vinculo com esta instituicdo e, portanto, n&o
permissivos a exclusdo sem consentimento da gestao superior;

1. Estar ciente das orientagdes e normas de uso dos recursos tecnoldgicos, sendo essas setoriais
ou nao;

Ill.  Evitar procedimentos que prejudiquem ou impegam outras pessoas devidamente autorizadas de
terem acesso ou usar os recursos tecnolégicos de acordo com o estabelecido;

IV.  Manter senhas seguras, devendo seguir normas e procedimentos padronizados e divulgados
pelo DISGI no capitulo Politica de Acesso Digital, sendo responsabilizado por agdes indevidas
préprias ou de outrem, a partir de sua conta de acesso a rede ou sistema;

V.  Denunciar qualquer tentativa de acesso né&o-autorizado ou qualquer outro uso indevido de
computadores e redes da FPF;

VI.  Tomar as providéncias necessarias ao seu alcance, para garantir a seguranga e a conservagao
dos recursos e notificar ao seu superior imediato ou diretamente a Geréncia do DISGI dos fatos
que testemunhou ou tomou conhecimento, por quaisquer meios, de problemas relacionados a
seguranga ou ao uso abusivo de computadores e redes, incluindo o desrespeito a este
regulamento.

Art. 15. E proibido ao Usuério:

I.  Usar computadores e redes da FPF para difamar, caluniar ou injuriar outras pessoas;
Il. Ter acesso, copiar, alterar ou remover arquivos de terceiros sem autorizacdo explicita,
ressalvados os casos previstos em lei;
1. Instalar software néo licenciado ou sem o consentimento do DISGI;
IV.  Trazer, instalar ou configurar equipamentos de conectividade de rede particulares na rede de
dados (por exemplo, roteadores Wi-Fi), sem o consentimento do DISGI e aprovagao da FPF;
V.  Executar ou configurar software ou hardware com a intencao de facilitar o acesso a usuarios
nao-autorizados;
VI.  Compartilhar com terceiros o acesso a rede de dados, senha e outros tipos de autorizagbes, que
sejam de uso proéprio e intransferiveis, salvo em situagdes especiais em que o DISGI julgar
necessarias, e dentro de prazos pré-determinados;

VIl.  Utilizar qualquer software ou outro dispositivo para interceptar e/ou decodificar senhas ou
similares;
VIIl.  Servir-se dos recursos de informatica da FPF para usar, examinar, copiar ou armazenar qualquer

material protegido por copyright, sem que possua licenga ou autorizagao especifica para tal;

IX. Usar computadores e redes da FPF em campanhas politicas ou propagandas de quaisquer
espécies;

X.  Veicular nome de empresas, instituicdes, pessoas fisicas ou juridicas junto aos sistemas de
informacao da FPF, exceto, se advir de acordos oficiais, contratos ou convénios de cooperagao
técnica, cientifica ou tecnoldgicas, parceria académica, definidas pela administracdo superior;

Xl.  Usar computadores, redes e outros servicos de informatica para trabalhos particulares, ou em
beneficio de organizagbes que ndo tenham relagdo com a FPF;
Xll.  Utilizar os recursos de computagdo para o monitoramento nao-autorizado de mensagens

eletrdnicas ou de qualquer transmissao de dados.
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Capitulo IV
Uso de Dispositivos Eletronicos Particulares

Art 14. E permitido ao usuario a utilizagdo de dispositivos eletronicos particulares para a realizacdo de
suas atividades institucionais, desde que tais dispositivos sejam caracterizados como de uso Unico e
pessoal, como: notebooks, smartphones, data shows e similares.

A. O uso de tais equipamentos devera obedecer aos Art. 8 e Art. 9 desta politica.

B. O licenciamento dos softwares instalados em dispositivos eletrdnicos particulares é de
inteira responsabilidade do proprietario.

Art. 15. A manutencdo de dispositivos eletrénicos particulares € de inteira responsabilidade do
proprietario.

Capitulo V
Gestao de Bens Patrimoniais

Art. 16. O DISGI, alinhado ao setor de Patriménio, devera zelar pela gestdo da informagao dos bens
patrimoniais ligados direta ou indiretamente a area de TI, notificando toda e qualquer alteragdo nas
informacdes cadastrais de tais bens.

Capitulo VI
Acesso Digital

Secao |
Definigoes

Art. 17. A criacédo de Identidades Digitais € baseada no Portfélio de Servigos de Tl e se enquadra nas
seguintes classificagdes:

I. conta de rede;
1. conta de e-mail;
Il. login de sistema;
IV.  servigo automatizado.

Art. 18. Afinalidade de uso de uma Identidade Digital pode ser de:
l. uso pessoal;
Il uso departamental;

lll.  troca de informagdes entre aplicagoes (integracao).

§ 1. A Identidade Digital de uso pessoal é direcionada a um Uunico usuario, sendo esta
intransferivel e ndo compartilhavel.

§ 2. A ldentidade Digital de uso departamental pode ser utilizada por mais de uma pessoa dentro
do mesmo departamento, sendo estas devidamente identificadas (exemplo: conta de e-mail de
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um servico do departamento); ou utilizada como identidade Unica da gestdo do departamento
(exemplo: conta de e-mail do departamento).

Art. 19. A concesséo e/ou revogagao de ldentidades Digitais ou privilégios de uma Identidade Digital,
sera realizada de acordo com as fungdes atribuidas ao usuario.

Art. 20. A definicdo do login de um sistema devera seguir os seguintes critérios:

I.  CPF do proprietario;
[I.  PrimeiroNome.UltimoNome;
A. caso exista, PrimeiroNome.PenultimoNome;
B. caso exista, PrimeiroNome.AntepenultimoNome;
C. caso exista, PrimeiroNome.UltimoNome1;
D. caso exista, PrimeiroNome.UltimoNome2.. x;
lll.  Sigla do departamento.

Art. 21. Os sistemas de autenticagao que utilizarem do recurso de “senha” deverao:
I.  Definir o tamanho minimo de 8 (oito) caracteres;

II.  Seguir um protocolo de alteragao periddica, em prazos definidos pelo seu grau de importancia e
servigo associado;

lll. Se possuirem funcionalidade de bloqueio temporario por erro de tentativa de acesso,
implementa-lo com o minimo de 3 (trés) tentativas.

IV. Se possuirem a funcionalidade de “nao permitir a reutilizacdo de senhas recentes”,
implementa-la com o minimo de 3 (trés) ultimas senhas.

Art. 22. O cancelamento da Identidade Digital seguira os critérios estabelecidos no Art. 6.

Secao ll
Registro

Art. 23. E facultado ao DISGI o direito ao armazenamento de informacdes pessoais para a criagdo e
gestado de Identidades Digitais, sendo elas:

. CPF;
II. ~ Nome Civil e/ou Nome Social completos;
lll.  E-mail pessoal (ndo obrigatério).

Art. 24. Toda ldentidade Digital precisa estar vinculada a um proprietario (pessoa, departamento ou
Servigo).

Art. 25. As ldentidades Digitais criadas para usuarios que nado possuam vinculo direto com a FPF,
deverao, obrigatoriamente, registrar a data de expiragdo das mesmas.
Capitulo VI

Infragoes e Penalidades

Art. 26. Entende-se por infracdo, os seguintes atos, além dos ja previstos em lei:
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Usar dolosamente os computadores ou redes com a seguinte finalidade:

A. Perturbar, amedrontar, ameacar ou ofender terceiros usando linguagem ou qualquer
outro mecanismo ou material que comprometam a integridade fisica ou moral de outrem
ou de sua familia;

B. Contactar a mesma pessoa por varias vezes com a intengao de perturba-la, enviando ou
nao mensagens, seja quando nao existe uma proposta de comunicagdo ou quando o
receptor expressa o desejo de finalizar a comunicagéo;

C. Indisponibilizar recursos computacionais de forma intencional;

D. Causar danos ou prejudicar as atividades académicas e administrativas.

Usar computadores e redes da FPF, para fins de injuria, calunia ou difamagao contra outrem;
Tentar deliberadamente ou retirar o acesso a rede ou a qualquer computador da FPF, ou
prejudicar o seu rendimento.

Art. 27. E considerado infraco de natureza grave:

Il
V.
V.

Criar ou propagar virus com a intengao de danificar servigcos e arquivos;

Destruir ou danificar dolosamente equipamentos, software ou dados pertencentes a FPF ou a
outros usuarios;

Obter acesso a qualquer recurso nao-autorizado;

Destituir os direitos de outros usuarios;

Obter acesso ndo-autorizado aos sistemas.

Art 28. As infracdes serdo consideradas faltas disciplinares e serdo analisadas de acordo com o
estabelecido no Regimento Geral da FPF.

Art 29. A violagdo das normas descritas neste Regulamento, sem prejuizo das agbes cabiveis de
natureza civel e penal, resultara nas seguintes penalidades:

Suspensao temporaria de privilégios de acesso aos recursos computacionais, sendo o prazo da
mesma definido pela direcdo da FPF;

Suspensao permanente de privilégios de acesso aos recursos computacionais;

Sancgao disciplinar ou demissao.

§ 1° As demais violagdes das normas, ainda que ndo expressamente descritas neste
Regulamento serdo punidas com suspensao temporaria ou permanente de privilégios de acesso
aos cursos computacionais, apds avaliagao da gravidade da infragao;

§ 2° Qualquer que seja o tipo de infragdo, dependendo de sua gravidade, as penalidades aqui
fixadas poderao ser substituidas pela pena de suspensio permanente de privilégios de acesso
aos recursos computacionais;

§ 3° Na hipodtese das infracbes as normas de segurancga implique também em falta disciplinar, o
assunto sera objeto de apuracao e solugdo mediante a aplicagdo das normas ja existentes, de
acordo com o Regimentos Gerais da FPF e de suas mantidas;

§ 4° Os usuarios que desrespeitarem este regulamento, além das sang¢des descritas neste
regulamento, estao sujeitos a sang¢des disciplinares ou demisséo, sem prejuizo das de natureza
civel ou penal;
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Art. 30. Os incidentes envolvendo telecomunicagdes ou transmissao de dados que forem considerados
crimes, de acordo com as leis estaduais ou federais, deverao ser denunciados as autoridades
competentes.

Art. 31. O possivel desconhecimento desta politica por parte do usuario ndo o isenta das
responsabilidades e das sangdes aplicaveis, nem pode minimizar as medidas cabiveis.

Art. 32. Os casos omissos a este regulamento serao tratados pela Reitoria e/ou FPF.
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Anexo |

TERMO DE RESPONSABILIDADE E COMPROMISSO PARA UTILIZAGAO DOS RECURSOS DE
INFORMATICA NO AMBITO DA FUNDAGAO PERCIVAL FARQUHAR - PERFIL ADMINISTRADOR

Pelo presente Termo de Responsabilidade e Compromisso, eu, (NOME DO FUNCIONARIO),
declaro que tenho conhecimento das CONDIGOES DE UTILIZAGAO DOS RECURSOS DE
INFORMATICA NO AMBITO DA FUNDAGAO PERCIVAL FARQUHAR - PERFIL
ADMINISTRADOR disponibilizadas para o meu trabalho, nos termos abaixo, com os quais

concordo e comprometo-me seguir integralmente.

1. Todos os equipamentos de informatica, programas, vias ou condi¢des de acesso a
internet, inclusive correio eletrénico, sdo de propriedade da FUNDACAO PERCIVAL
FARQUHAR e sdo colocados a disposigdo do usuario apenas e tao-somente como
ferramentas de trabalho e para uso exclusivo no desempenho das atividades profissionais,

sendo vedado o seu uso para fins diversos;

2. Todo software ou aplicativo a ser instalado no equipamento de informatica deve,
obrigatoriamente, ter passado por processo de licenciamento de uso e aquisi¢do
regulamentar, assumindo o usuario, em caso de descumprimento, inteira responsabilidade

do disposto no item 5.

3. A senha de acesso a rede de dados é pessoal e intransferivel, devendo, o usuario
proceder de forma responsavel, garantindo o sigilo de sua senha, trocando-a

periodicamente e escolhendo codigos de dificil decodificagéo;
4. E vedado ao usuario com PERFIL ADMINISTRADOR:

a. obter de acesso ndo autorizado a qualquer outro computador, rede, banco de dados

ou informagdes armazenadas eletronicamente;

Campus Antonio Rodrigues Coelho Campus Armando Vieira
Rua Israel Pinheiro, 2000 - Universitario Rua Juiz de Paz José Lemos, 695 - Vila Bretas
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Governador Valadares - MG Governador Valadares - MG

12



FPF

Fundacao Percival Fargqubar

b. instalar, alterar configuragdes, copiar, distribuir programas de computador (software),
sem a expressa autorizagao do Departamento de Informatica, de Sistemas e Gestao

de Informacgao - DISGI,;

c. desinstalar programa (software), alterar a configuragdo de equipamentos ou a
desabilitacdo de quaisquer mecanismos de controle ou verificagdo que estejam
instalados nos recursos que forem colocados a disposicdo para o exercicio das
atividades profissionais, sem prévia autorizacdo do Departamento de Informatica, de

Sistemas e Gestao de Informacgao - DISGI,;

d. a adicao de quaisquer recursos, sejam eles microcomputadores, impressoras ou
outros equipamentos, sem expressa autorizagdo do Departamento de Informatica, de

Sistemas e Gestao de Informagéao - DISGl;

e. divulgar senha pessoal de acesso aos equipamentos de informatica, programas, vias

e condigbes de acesso aos equipamentos, a terceiros e a outros colaboradores;

f. divulgar fora e dentro do ambito profissional, fatos ou informacdées de qualquer
natureza, a que tenham acesso em decorréncia de suas atribuigdes, salvo por meio

judicial ou com o pedido e expressa autorizagdo do superior imediato responsavel;

5. Nos casos em que se verifique a instalagdo de software ndo autorizado, bem como o
uso indevido das ferramentas de informatica, o Departamento de Informatica, de Sistemas e
Gestao de Informacao — DISGI, tomara as providéncias cabiveis, podendo o usuario ser
responsabilizado civil e criminalmente por quaisquer prejuizos que estes comportamentos
possam causar & FUNDACAO PERCIVAL FARQUHAR ou a terceiros, independentemente

da aplicagdo de sang¢ao administrativo-trabalhista, aplicavel em razdo da gravidade dos

fatos.
Governador Valadares - MG, de de 2021.
Nome do Funcionario
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Funcéao
Setor

CTPS n° Série
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